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Die Vorteile von Cloud Computing liegen auf der Hand. Doch
ist die Cloud tatsédchlich immer die beste L6sung? Vor allem
bei kiinstlicher Intelligenz sind auch andere Wege denkbar.

er Einsatz von Machine Learning
D und kiinstlicher Intelligenz (KI)

in industriellen Steuerungs- und
dhnlichen Anwendungen hat in den
vergangenen Jahren erheblich zuge-
nommen. Damit einhergegangen sind
Herausforderungen und Einschrankun-
gen flir das Machine Learning, etwa bei
Echtzeitausflihrung und beim Umgang
mit sensiblen Geschaftsdaten. Die Fi-
higkeit zur Segmentierung und Klassi-
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Von Cliff Ortmeyer

fizierung komplexer Daten macht Kl-
Technik jedoch immer attraktiver - nicht
nur fiir die nachste Generation von
Systemen flir die Maschinenzustands-
Gberwachung, sondern auch fiir die
Prozessoptimierung.

Kl und Predictive Maintenance

Der Einsatz von Kl in der Predictive
Maintenance (vorausschauende War-

tung) hat sich als tiberaus niitzlich er-
wiesen und kann hohe Kapitalrenditen
ermdglichen. Die Maschinenzustands-
lberwachung reduziert dabei nicht nur
die Zahl der erforderlichen Inspektio-
nen, sondern auch den Wartungsauf-
wand. Denn ist die Gebrauchsdauer
eines Bauteils genau messbar, kann
man das fragliche Teil zu einem pas-
senden Zeitpunkt austauschen, Zudem
wird das Risiko von Ausféllen wihrend
der maschinellen Bearbeitung gesenkt.
Ganz im Gegensatz zur reaktiven War-
tung, bei der Probleme erst dann be-
hoben werden, wenn sie auch tatsich-
lich auftreten und damit unvermeidlich
Ausfallzeiten und Kosten entstehen.
Der Vorteil von KI fir Anwendungen
im Bereich Predictive Maintenance liegt
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tungsmuster zu
identifizieren, die zu
Ausfallen fiihren.

Die heutigen Predic-
tive-Maintenance-
Systeme ko&nnen
vorhersehen, wann
ein nicht gewartetes
Bauteil ausfallt, und
MafBnahmen vor-

Cloud-
Rechenzentrum

Bild 1. Geschwindigkeitsverlust bei der Dateniibertragung.

darin, dass sich in Daten Muster entde-
cken lassen, die mit deterministischen
Algorithmen eventuell nicht entdeckt
wirden. So sind zum Beispiel Tempe-
ratur- und Vibrationsschwankungen im
Maschinenbetrieb oft ganz normal,
kénnten jedoch bei bestimmten Kom-
binationen und Zeitserienprofilen als
Problem angezeigt werden.
Kl-basierte Modelle kénnen grofle Vo-
lumen von Zeitseriendaten analysieren,
um ein besseres Verstandnis der Situa-
tionen zu ermoglichen, die auf das
Versagen bestimmter Bauteile hindeu-
ten. Jahrelang wurden Daten aus in
Werkhallen eingesetzten Gerédten ver-
wendet, um einfache Warnmeldungen
auszulésen, beispielsweise falls die
Anzeige von Temperatursensoren einen
vorgegebenen Wert Uiberschreitet. Eine
komplexere, auf dem Internet der Din-
ge (Internet of Things, loT) beruhende
Anordnung kénnte eine Vielzahl von
Sensoren umfassen, die verschiedene
Aspekte des Betriebsablaufs (iberwa-
chen, darunter Temperatur, Vibration,
aktueller Verbrauch und mehr. Bei solch
einem Big-Data-Ansatz werden alle
Daten in die Cloud Ubertragen. Das
erlaubt Analysen auf héherer Ebene und
Berichterstattung Uber historische Da-
ten. Auf dieser Grundlage kénnen Ma-
schinen automatisierte Entscheidungen
in Echtzeit treffen.

In jlingster Zeit wird die Gerétesteue-
rung in Werkhallen statt tiber lokale
Silosysteme zunehmend tiber fernge-
legene, zentrale, cloud-basierte Anlagen
abgewickelt. Klinftig wird jedoch die
Datenverarbeitung, ebenso wie einige
weitere Cloud-Funktionen, voraussicht-
lich auf Edge-Geréten durchgefiihrt - so
nahe wie mdglich an den Datenquellen.
Das versetzt ein KI-System in die Lage,
basierend auf der Echtzeitanalyse der
Leistung eines Gerats und einer Ge-
samthistorie der Leistung einer Vielzahl
von Geréten (sogar Uber verschiedene
Werke hinweg), rasch diejenigen Leis-
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schlagen, um die-
sem Ausfall vorzu-
beugen. Ein Kl-basiertes System erkennt
zudem, wie die Gerate zur Maximierung
der Gebrauchsdauer betrieben werden
sollten. Leistungskraft und Lebensdau-
er kénnen gegeneinander aufgewogen
werden. Durch Machine-Learning-Al-
gorithmen werden die analytischen
Systeme mit der Zeit immer ,kllger”
und kénnen auf mehr Datensatze und
Muster zugreifen. Dabei ist ein KI-Sys-
tem natirlich immer nur so gut, wie die
Daten, die es erhélt. Je mehr Daten zu
Geratebetrieb, Ausféllen und Wartung
also ins System eingespeist werden,
desto genauer wird ein solches Ana-
lysesystem.

Ki-Daten speichern - lokal oder
in der Cloud?

Jnferencing” ist ein Prozess, bei dem
der neue Input auf ein bereits angepass-
tes Modell angewandt wird, das dann
bestimmen kann, was der Input bedeu-
tet. Lokal verarbeitende Kl-Modellen
sind noch immer stark nachgefragt,
besonders im Hinblick auf Inferencing.
Das liegt nicht zuletzt daran, dass Kl
direkt am Gerét die geringstmégliche
Kommunikationslatenz ermoglicht.

Fur die lokale Verarbeitung gibt es
zwei Ansétze: Zum einem lasst sich die
auf dem Gerdt verfiigbare Rechenleis-
tung nutzen, wobei moglicherweise
nicht genug freie Verarbeitungskapazi-
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tat fiir ein ausreichend komplexes Mo-
dell gegeben ist. Zum anderen besteht
die Mdglichkeit, die Verarbeitung voll-
standig oder teilweise auf ein anderes
Gerdt auszulagern. So kénnte auf dem
Gerdt ein vereinfachtes KI-Modell ein-
gesetzt werden, das eine anfingliche
Datenanlayse vornimmt, wahrend ein
benachbarter Rechner auf Gateway-
oder Board-Ebene ein leistungsstarkeres
Modell anwendet. Uber das lokale
Gateway konnte das Modell dabei sogar
aufgeristet und selbststidndig ange-
passt werden, anstatt dies auf einen
Cloud-Server auszulagern.

Oft ist es sinnvoll, den rechenintensive-
ren Vorgang des Anpassens der Model-
le auf leistungsstarke Cloud-Server
auszulagern. Fiir industrielle Anwender
kann dieses Vorgehen jedoch proble-
matisch sein, sei es aufgrund mangeln-
der Zeitnahe oder aber, weil sensible
Betriebsdaten geschiitzt werden
mussen.

Bei vielen Cloud-basierten KI-Systemen,
die Dienste wie Textiibersetzungen aus
einer Sprache in eine andere anbieten,
sind unbestiandige oder sogar lange
Latenzzeiten akzeptabel. Bei Industrie-
systemen, auf denen Kl flr die Betriebs-
steuerung eingesetzt wird, ist dies je-
doch nicht der Fall.

Wenn die Cloud-Power nicht
ausreicht

Unternehmen hosten erhebliche Daten-
volumen in der 6ffentlichen Cloud.
Méglich ist das aufgrund der Verfiigbar-
keit von Amazon Web Services (AWS),
Microsoft Azure, Google Cloud Platform
und einer Vielzahl weiterer Cloud-
Service-Anbieter. Aktuell werden die
meisten Daten aus im loT-Okosystem
vernetzten Gerdten erfasst und zur
Verarbeitung und Analyse in die Cloud
Ubertragen.

Bild 2. Das SmartEdge loT Gateway ermig-
licht eine sichere Verbindung zur Cloud iiber
die loT-Connect-Plattform von Avnet, die
auf Microsoft Azure lauft. (Bild: Farnell)
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Das Einbeziehen von Gateway-Gerdten
bietet noch andere Vorteile, darunter
die enorme Rechenleistung, die damit
zur Unterstiitzung mehrerer Jokaler
Gerdte moglich ist. Gateways wie das
neue Ultrag6-Entwickiungsbhoard und
das auf dem Raspberry Pi basierende
neue industrielle |oT-Gateway, beide
von Avnet, kénnen zusammen mit
Edge-Gerdten eingesetzt werden, um
die Rechenleistung zu erhdhen und
intensivere Arbeiten anzugehen. So
erhdlt man die gréftmagliche Verar-
beitungsflexibilitdt genau dort, wo sie
bendtigt wird.

Das Avnet SmartEdge industrial loT
Gateway etwa bietet hierfUr eine prak-
tische Kombination aus Einfachheit,
Leistungsfahigkeit und Zugénglich-
ket (Bitd 2). Mit der Musterentwicklung
auf einem Raspherry-Pi-Gerit vertraute
Entwickier konnen ihre Entwiirfe pro-
blemios in efne Produktionsumgebung
einbringen, chne auf eine andere Platt-
form zu wechseln, Das loT-Gateway
erméglicht {iber die auf Microsoft Azu-
re betriehene loT-Connect-Plattform
von Avnet eine nahtlose und sichere
Anbindung an die Cloud. Damit ist es
var allem far die Entwicklung von
industrieautomationsanwendungen wie
Ferniiberwachung, Predictive Main-
tenance, Prozesskontrolle und -automa-
tisierung nitzlich.

Das Gateway wird Schliisselanforderun-
gen von Kunden {iber eine Vielzahl von
Industrieanwendungen hinweg gerecht.
Es umfasst zusétzliche Ports, um Indus-
trieprotokolle zu handhaben, ebenso
wie ein zuverlassiges Rechnermodul flir
zusatzliche Sicherheit der Hardware, Die
Anschlussméglichkeiten umfassen gine
Reihe industriekonformer Peripherie-
gerate, darunter CAN-BUS- und RS-
232/485-(Modbus- und DeviceNet-)
Schnittstellen, isolierte digitale /0 und
duales 10/100-Ethernet, einen kabello-
sen Anschluss einschiief3lich WLAN mit
2.4 GHz und BLE 4.2 Uber eine einge-
baute Antenne mit externem Anschluss
sowie eine mPCle-Schnittstelle fiir Mo-
bilfunkmodems. Der Netzanschluss
erfolgt Gher einen 12V-24V-DC-Stecker.
Es gibt einen HDMI-Displayausgang und
einen 8-GB-EMMC-Speicher anstatt der
standardmaBigen SD-Karte. Ein On-
board-TPM-2.0 gewahrleistet Sicherheit.
Das Gateway von Avnet verfligt zusatz-
lich Uber eine 406-polige Erweiterungs-
steckieiste fir den Anschiuss an eine
Reihe von Geraten aus dem Okosystem
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der HATs sowie anderes Zubehdr, Das
Gehduse bietet Platz fir weiteres inter-
nes Zubehdr, mit dem ZigBee-, Z-Wave-
oder LoRa-Kommunikationsféhigkeiten
gegeben sind. Um mehrere Zubehor-
teile unterzubringen, ist das Gehduse
erweiterbar. Das loT-Gateway kann auf
einer DIN-Schiene, an der Wand oder
freistehend montiert werden,

Yie soll das System lernen?

Kl kann als leistungsstarke Technik fir
industrielle Kontrollzwecke fungieren.
Problematisch fiir Benutzer sind jedoch
die fir den optimalen Einsatz von Kl
erforderlichen eingehenden Kenntnisse
und Erfahrungen. Fir Industrieentwick-
ler stellt sich die Frage, wie sie die fir
ihre Zielanwendung geeignete Form
des Maschineniernans bestimmen,
Fir dieses Problem hat Qctonion eine
Lsung mit einer Architektur entwickelt,
die die Lernkurve fiir Ingenieure bei der
Entwicklung von KI-Ldsungen fir Indus-
trie- und loT-Systeme massiv reduziert,
Brainium lauft auf drei Ebenen - der
Gerite-, Gateway- und Cloud-Ebene -
und wird so den BedUrfnissen industri-
elfer Anwender gerecht {Bild 3). Der
Benutzer kann entscheiden, welche
davon flr das ausgesuchte Einsatzum-
feld am besten ist.

Auf der Gerdteebene hat der Benutzer
eine grolie Auswahl an Hardware-Platt-
formen. Eine schnelle Entwicklung er-
mdglicht dabei die Brainium-Smart-
Edge-Agile-Plattform, ein loT-Gerdt mit
geringem Stromverbrauch, das eine
Vielzah] von Bewegungs- und Umge-
bungssensoren unterstiitzt. Kunden
konnen die SmartEdge-Agile-Hardware
gebrauchsfertig einsetzen oder das
Design flr die Nutzung in ihren eigenen
Anwendungen anpassen.

In der Brainium-Architektur kommuni-
ziert das Smart-Sensor-Gerdt mit einen
lokalen Gateway (ber BLE, LoRaWAN,
Sigfox, das Mobilnetz oder WLAN, Das
Gateway-Modul bietet in der Regel eine
hdhere Rechenleistung und ist damit
auch flr groflere KI-Modelle geeignet.
Dariber hinaus gewahrt es Zugang zur
Cloud und damit auch zu weiteren
Services wie der Modellanpassung.
Eingesetzt werden kann das Gateway
dabei auf vorgefertigter Hardware —
beispielsweise einem Raspberry Pi -
oder jeder Android- oder iOS-kompa-
tiblen Plattform. Der Cloud Layer von
Brainium ist auf AWS, Microsoft Azure
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oder kundenspezifischen Serverldsun-
gen nutzbar.

In der Brainium-Software-Umgebung
werden die Gerdte-, Gateway- und
Cloud-tayer-Aktivitdten koordiniert, um
eine holistische KI-Umgebung zu schaf-
fen und verschiedene Kombinationen
unbeaufsichtigter und beaufsichtigter
Machine-Learning-Methoden zu unter-
stiitzen. So kann beispielsweise Cluste-
ring auf der Gerdteebene angewandt
werden, um geldufige Datenmuster zu
erkennen. Diese Datenmuster kénnen
in ein auf der Gateway-Ebene betriebe-
nes, beaufsichtigtes Modell eingespeist
werden. Lernvorgdnge finden dabei in
der Cloud statt, um die eingebetteten
Geréte nicht mit den hohen Datenver-
arbeitungsanforderungen von Schulun-
gen zu belasten. Innerhalb der KI-Stu-
die-Software liefert der Model Builder
verschiedene Tools, um das Modell und
die Ausfihrungsumgebung fur die
beabsichtigte Nutzung anzupassen.

Yo der Coud an dle Bdpe

Kl hat den Ubergang in die Cloud, auf
Gateways und an die Edge volizogen.
Nachdem die Integration von Edge und
Gateway nachweislich die Reichweite
von Ki vergrofiert, steht fest, dass Kl-
Techniken zu einem unabkdmmlichen
Bestandteil in einer breiten Vielzahl von
Industrieanwendungen geworden sind.
Weiche KI-Option sich fir eine Nut-
zungsart am besten eignet, wird einzig
vom Entwickler der Anwendung ent-
schieden. Inzwischen sind jedoch eine
Rethe von Losungen verfiigbar, die den
Datenmanagement- und Steuerungs-
anforderungen heute, morgen und in
der Zukunft gerecht warden. cm
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